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対象

 AWSではどのような障害切り分け手法があるのかを知りたい方

 AWSでの障害切り分けポイントを知りたい方

ゴール

 AWS障害切り分けの考え方を知る

 AWS障害切り分けの基本的な手法を知る

本日、お話する内容

※AWS障害検知、および障害通知に関する詳細は過去のウェビナー
・「CloudWatchによるAWSシステム監視の基本」
・「AWSシステム障害通知の基本」

を参照してください。



障害切り分けとは



障害切り分けとは

•障害が発生した際、何が原因なのかがわからなければ

復旧、エスカレーション等の対処ができない

➢ ハードウェア障害

➢ ソフトウェア障害

➢ 人為的ミス

障害切り分けとは

•どこで障害が発生しているのかを明らかにすること

•障害の影響範囲の特定

障害切り分けの目的

• AWSコンソールでの確認

• AWSサポートへの確認

障害切り分けの手法



切り分けのポイント

障害がどこで発生しているのか

• AWS設備の問題か

• ユーザー側の問題か

• インフラの問題か、アプリケーションの問題か

• インターネットや回線の問題か

影響範囲の確認も重要

• 一部のサーバなのかシステム全体への影響なのか

• 大きな範囲の特定から絞り込む



マネージドサービス（RDSなど）とアンマネージドサービス（EC2など）
では、管理対象の範囲が異なる

AWS管理とユーザ管理の範囲

アプリケーション

データ

ミドルウェア

OS

仮想化

インフラ

マネージドサービス

AWS管理

ユーザ管理
アプリケーション

データ

ミドルウェア

OS

仮想化

インフラ
AWS管理

アンマネージドサービス

ユーザ管理
Amazon RDS Amazon EC2



システム障害発生時に実施すべき確認手段と確認内容

切り分けでやるべきこと

確認手段 確認内容

AWSコンソールでの確認 AWSコンソール上で障害有無を確認

➢ ユーザ側の問題か、AWSシステム側の
問題かを切り分ける

１

AWSサポートへの確認 AWS環境側で障害が発生していないかを確認

➢ AWSシステム側の問題が疑われる場合に
確認する

２

AWS以外の確認 AWSへの経路で問題が発生していないかを確認

➢ ハイブリッドの場合はオンプレミス環境の
問題等を確認する

３



切り分けの基本的な順序

大きな範囲から絞り込み、原因特定までのスピードアップ、効率化を図る

問題あり

AWS以外の問題
オンプレミス環境や

通信キャリアを確認

AWS環境以外

AWS以外の確認

３

問題あり

AWS側の問題

システムステータス異常

AWSサポート
への確認

AWSシステム側の問題？

システムステータス

のチェック

２

アプリケーションログに異常

アプリケーションの問題

インスタンスステータス正常

アプリケーションログ

の確認

OSログに異常

OS、リソース等

インスタンスの問題

インスタンスステータス異常

OSログ、リソース状況

の確認

ユーザ側の問題？

インスタンスステータス

のチェック

１
AWS環境

AWSコンソール
での確認

システム障害発生



AWSコンソールでの確認



AWSコンソールでの確認

ユーザ環境調査のためAWSコンソールによる確認を行うケース

問題あり

AWS以外の問題
オンプレミス環境や

通信キャリアを確認

AWS環境以外

AWS以外の確認

３

問題あり

AWS側の問題

システムステータス異常

AWSサポート
への確認

AWSシステム側の問題？

システムステータス

のチェック

２

アプリケーションログに異常

アプリケーションの問題

インスタンスステータス正常

アプリケーションログ

の確認

OSログに異常

OS、リソース等

インスタンスの問題

インスタンスステータス異常

OSログ、リソース状況

の確認

ユーザ側の問題？

インスタンスステータス

のチェック

１
AWS環境

AWSコンソール
での確認

システム障害発生



AWSコンソールでのユーザ側環境の確認（EC2 の場合）

インスタンスステータスのチェックでは、個々のインスタンスの
ソフトウェアとネットワークの設定をモニタリング

•ユーザ側環境の異常インスタンスステータスのチェック

✓ 失敗したシステムステータスチェック

✓ 正しくないネットワークまたは起動設定

✓ メモリの枯渇

✓ 破損したファイルシステム

✓ 互換性のないカーネル

インスタンスステータスチェックの失敗の原因となる問題の例

※ 異常の場合は以下のように表示される



AWSコンソールでのユーザ側環境の確認（RDS の場合）

DBインスタンスのステータスも必要に応じて確認する

✓ [Failed] (失敗)    DB インスタンスのデータ復旧対応が必要

✓ 互換性のないネットワーク DB インスタンスの IP アドレスが取得可能となるようにする対応が必要

✓ ストレージ不足 DB インスタンスを変更してストレージを拡張する対応が必要

DBインスタンスのステータス異常の例

DBインスタンスのステータス



AWSコンソールでログファイルを確認（EC2、RDS 共通）

CloudWatch Logsにてログを取得している場合はログを確認する

※CloudWatch Logsにてログを取得していない場合は、
OSログやアプリケーションログを直接確認する必要がある。



AWSコンソールでリソース状況の確認(EC2 の場合)

EC2コンソールのモニタリングで異常な値が表示されていないかを確認する

モニタリング



AWSコンソールでリソース状況の確認(RDS の場合)

RDSコンソールのモニタリングで異常な値が表示されていないかを確認する

モニタリング

※デフォルトではCloudWatch メトリクス
が表示される

拡張モニタリング

※別途「拡張モニタリング」を有効にする必要がある



AWSサポートへの確認



AWSサポートへの確認

AWS環境調査のためAWSサポートに確認を行うケース

問題あり

AWS以外の問題
オンプレミス環境や

通信キャリアを確認

AWS環境以外

AWS以外の確認

３

アプリケーションログに異常

アプリケーションの問題

インスタンスステータス正常

アプリケーションログ

の確認

OSログに異常

OS、リソース等

インスタンスの問題

インスタンスステータス異常

OSログ、リソース状況

の確認

ユーザ側の問題？

インスタンスステータス

のチェック

１

問題あり

AWS側の問題

システムステータス異常

AWSサポート
への確認

AWSシステム側の問題？

システムステータス

のチェック

２

AWS環境

AWSコンソール
での確認

システム障害発生



AWSコンソールでのAWSシステム側の確認（EC2 の場合）

システムステータスのチェックでは、インスタンスが実行されている
AWS システムをモニタリング

•AWSシステムの異常システムステータスのチェック

✓ ネットワーク接続の喪失

✓ システム電源の喪失

✓ 物理ホストのソフトウェアの問題

✓ ネットワーク到達可能性に影響する、物理ホスト上のハードウェアの問題

システムステータスチェックの失敗の原因となる問題の例



障害情報確認（マネージド・アンマネージド共通）

AWSサービスの障害情報は AWS Health Dashboard で確認可能
※ サービスの検索欄に「health」と入力することでサービスの選択肢に

表示されるのでクリックすると別ウィンドウにAWS Health Dashboard
画面が表示される



自アカウントで影響を受けているAWSサービスの確認

AWSサービス全体のうち、自分のアカウントで影響を受けている障害情報は
AWS Health Dashboard 内の アカウントの状態 で確認することができる

アカウントの状態 で検知した障害はSNSでメール送信可能



AWSサービス全体の障害情報確認

AWSサービス全体の障害情報は サービスの状態 で確認することができる

リージョン、サービス単位での確認が可能



AWS固有の障害情報の注意点

全ての障害が通知されるわけではない

局所的な障害はAWSサポートに確認したほうが確実

X（旧Twitter）等のSNSや DowndetectorなどAWS障害発生状況を可視化

する外部サービスなどを使ってリアルタイムで影響範囲を推測することも有効

※ 画像引用元 https://downdetector.jp/



AWSのようなクラウドサービスではすべての情報が公開されてはいないため
サポートに問い合わせる必要がある

AWSサポートの重要性

AWSではWeb、電話、Chatでの問い合わせサポートが
利用できる

障害情報もすべて公開はされていないので正確な情報は
サポートに確認する必要がある



AWSサポート問い合わせ時の留意点

https://aws.amazon.com/jp/premiumsupport/tech-support-guidelines/

詳細は以下のAWS公式サイトを参照

留意事項 ポイント

連絡方法（Web、電話、Chat）の選択について 詳細な情報共有は Web が最も確実で適している

解決したい課題を明確にする 課題がクリアに伝われば結果的に解決を早められる

状況を正確に共有する

対象リソースとリージョンを明記

事象の発生時刻（タイムゾーン付き）と継続状況

ログ類や画面キャプチャの共有

https://aws.amazon.com/jp/premiumsupport/tech-support-guidelines/


AWSサポートプラン

AWSサポートプランは大きく開発者、ビジネス、エンタープライズの3種類

本番サービス向けはビジネス以上を推奨

テクニカルアカウント

マネージャー

テクニカルアカウント

マネージャー

技術Q&A

・Web

・平日8時～18時

・応答時間12時間

技術Q&A

・Web、電話、Chat

・年中無休

・応答時間1時間

技術Q&A

・Web、電話、Chat

・年中無休

・応答時間1時間

※ビジネスクリティカル

システムダウン時:

30分以内

技術Q&A

・Web、電話、Chat

・年中無休

・応答時間1時間

※ミッションクリティカル

システムダウン時:

15分以内

よくある質問 よくある質問 よくある質問 よくある質問 よくある質問

フォーラム フォーラム フォーラム フォーラム フォーラム

ベーシック デベロッパー ビジネス
エンタープライズ

On-Ramp
エンタープライズ

開発環境 開発＋本番環境

AWSサポートプラン

有償サポートプラン
本番環境ではビジネス以上を推奨

https://aws.amazon.com/jp/premiumsupport/plans/
詳細は以下のAWS公式サイトを参照

https://aws.amazon.com/jp/premiumsupport/plans/


AWS以外の確認



AWS以外の確認

AWS以外の確認を行うケース

問題あり

AWS側の問題

システムステータス異常

AWSサポート
への確認

AWSシステム側の問題？

システムステータス

のチェック

２

アプリケーションログに異常

アプリケーションの問題

インスタンスステータス正常

アプリケーションログ

の確認

OSログに異常

OS、リソース等

インスタンスの問題

インスタンスステータス異常

OSログ、リソース状況

の確認

ユーザ側の問題？

インスタンスステータス

のチェック

１
AWS環境

AWSコンソール
での確認

問題あり

AWS以外の問題
オンプレミス環境や

通信キャリアを確認

AWS環境以外

AWS以外の確認

３

システム障害発生



AWS環境以外の確認

障害発生要因の特定

確認事項

インターネット接続回線で障害が発生していないか

SSH接続できるか、VPN接続ができるか

オンプレミスとのハイブリッド環境等であれば

オンプレミス側の確認

ユーザ観点での確認はどうか

➢ 特定ユーザなのかすべてのユーザなのか



システム障害への対策



システム障害への対策

障害発生は予測不可能であり、また不可避である

AWS ではインフラの障害に対し要因分析および発生率の低減に
努めているが、障害の発生を完全に防ぐことは困難

このため AWS では「Design For Failure」(故障を前提とした設計)を推奨

障害監視による通知

• メトリクス

• ログ

• AWS Health イベント

障害の未然防止

• 処理の自動リトライ

• 構成の冗長化

障害後の復旧措置

• 事前のバックアップ

• 障害後のリカバリ



障害監視による通知（障害通知）

•Webサービス停止、システム停止等の障害が発生した

場合に管理者へ通知すること

障害通知とは

•障害発生時にできるだけ早く気づき対処することで

サービス影響などの被害を低減すること

•障害に至らなくてもリソースに余裕がない場合に通知

することで障害を未然に防ぐこと

障害通知の目的

•通常はメールでの通知

• SMS、チャットツール(Slack 等）、電話で通知すること

もある

障害通知の手段



障害対応に至るフローとAWSサービスとの対応

担
当
者
が
対
応

Ａ
Ｗ
Ｓ
で
自
動
対
応

メトリクス、ログ等の情報を
取得

必要な情報でフィルタリング

必要なアラート情報を検知

検知したアラート情報をメー
ル等で通知

アラート通知内容による判断

判断結果から「障害対応」も
しくは「静観」

情報取得

フィルタ
リング

検知

通知

判断

対応

フィルタリング

CloudWatch EventBridge

メトリクス ログ イベント

SNS

Email

判断

AWS Health Dashboard

AWS Management Console

切
り
分
け



システム障害に備えて、あらかじめ情報を取りまとめて常に最新の状態を
保つことが重要

システム障害に備えて

要件 要素 備考

システム情報の可視化

構成図 全体の構成情報を管理

サーバ設計書 サーバごとの設計情報

障害対応手順の確立

対応フロー 対応者の連絡先整備

対応手順書
障害対応の手順を整備

➢ 障害報告のための
エビデンスを考慮



まとめ



まずはAWS側の問題なのかユーザー側の問題なのかを判別する

 大きな範囲の特定から対象を絞っていく

AWSサポートへの確認は重要

従来型の運用と同様ドキュメントの整備も大切

障害監視による通知も有用

まとめ



株式会社スタイルズ

https://www.stylez.co.jp

東京都千代田区神田小川町1-2 風雲堂ビル6階

Tel:03-5244-4111

実績豊富なエンジニア集団の技術と開発ツールで
「開発期間/コスト削減」「品質向上」を実現

オープンソースソフトウェア推進
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