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 AWS上でのアプリ開発・インフラ構築
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好きなAWSサービス

 CloudFormation、Systems Manager、ECS(Fargate)

自己紹介



対象

 AWS各サービスのセキュリティ関連設定を最善な形にしたい方

ゴール

 AWS SecurityHubはどのようなサービスなのかを理解する

 AWS SecurityHubを利用して、AWSの推奨設定に基づく
チェック方法を把握する。

本日、お話しする内容



AWS上のセキュリティ対策



どのような対策をすべきか？

➢対策検討における疑問・不安

・従来のオンプレミスの対策と同じで良いのか？

・マネージドサービスの設定はどうするべき？

・そもそも何をしたら良いかわからない。

➢対策をしないと・・・

・情報流出、攻撃の踏み台、マルウェア感染、システム停止 といった被害に。

「AWS SecurityHub」を利用することで、
AWS全般における最善なセキュリティ設定を知ることができる。



AWS SecurityHub



AWS SecurityHubとは

➢ AWS内のセキュリティ状態を包括的に把握し、
様々な設定が推奨設定に準拠しているかどうかを確認できるサービス

今回はこちらの機能について解説

脆弱性診断とは異なる

セキュリティ基準となる複数のルール

に準拠しているかをチェック。

準拠していない項目を把握し、

推奨される設定を知ることができる。

定期的にチェックすることで、

最善なセキュリティ設定が保たれる。

個別のセキュリティサービスの結果を

包括して確認できる



・AWS 基礎セキュリティのベストプラクティス

- AWSセキュリティの専門家によって定義された、汎用的で基礎的なルール

・CIS AWS Foundations Benchmark

- 米国政府機関や企業、学術機関などが協力して、
インターネット・セキュリティ標準化に取り組む目的で設立された団体
（CIS）が提唱するセキュリティ基準をベースにしたルール

・PCI DSS

- クレジットカード関連のデータを保存、処理、転送する
仕組み向けのセキュリティ基準をベースにしたルール

AWS SecurityHubとは

➢チェック可能なセキュリティ基準の一覧 明確な適用要件が無ければ、

AWS基礎セキュリティか CISを選択



・セキュリティチェック回数や検出結果の取り込みイベント数に依存

AWS SecurityHubとは

➢料金

セキュリティチェック

10万回まで/月 0.0010 USD / チェック

10万回～50万回/月 0.0008 USD / チェック

50万回以上/月 0.0005 USD / チェック

検出結果取り込みイベント

1万イベントまで/月 無料

1万イベント以上/月 0.00003 USD / イベント



AWS SecurityHubの利用方法



AWS SecurityHubの有効化

「Security Hub に移動」



AWS SecurityHubの有効化

利用するSecurityHubと同じリージョン内で

AWS Configが有効化されている必要がある。

「ダウンロード」を押すと、AWS Configを

有効化するためのCloudFormationテンプレー

トがダウンロードされる。

【AWS CloudFormationの開始方法】
https://docs.aws.amazon.com/ja_jp/AWSCloudFormatio

n/latest/UserGuide/GettingStarted.html

「AWS基礎セキュリティのベストプラクティス

v1.0.0 を有効化」を選択



状況確認

健全性がスコアとして確認できる。

100%が最も健全な状態。



状況確認

【セキュリティスコア算出方法】

= 成功項目数（14）/ 有効な項目数（成功：14＋失敗：41）

※データなしは除外

【データなし】

未チェックの項目。初回チェックまで時間を要する。

【データ更新間隔】

12時間以内で更新。

リソース状況が変更した場合は、関連するルールは即時更新される。



改善

「失敗」をクリック＝「失敗」のフィルタリング



改善

現状、ELBカテゴリで４つ失敗検出



改善

該当項目が「成功」になり、

失敗数が 41 から 40 に。

削除保護を有効化



無効化

無効化したい項目をチェック

無効化ボタンを押す



無効化

無効化理由を記載し「無効化」ボタンを押す。

無効化された項目を後で確認した時に、

なぜ無効化したかの記録が残るので、

記載する事を推奨。



無効化

「失敗」件数が1件減り、「無効」に移動した。



・通知受信後は、内容を把握し、改善 / 無効化 を実施。
スコア100%に向けて調整していく。

・定期的に画面を確認して、新規の問題が出ていないか確認する。
※可能であればメール等への通知を推奨

AWS SecurityHubの運用

➢基本的な運用の流れ

【カスタムアクションを使用して検出結果とインサイト結果をEventBridgeに送信する】
https://docs.aws.amazon.com/ja_jp/securityhub/latest/userguide/securityhub-cwe-custom-actions.html



まとめ



AWS SecurityHubによるセキュリティチェック

 3種類のセキュリティ基準に基づいた準拠状況を確認できる。

 他のAWSセキュリティサービスの検知結果を集約し、包括して確認できる。

AWS SecurityHubの利用方法

 サービスの有効化

 検出されたイベントの確認方法

 改善

 無効化

 運用の流れ

まとめ
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