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自己紹介



対象

 AWSでどのような監視の手法があるか知りたい方

 AWS上のシステムの監視に必要な情報の収集方法を知りたい方

ゴール

 AWS監視の基本的な手法を知る

 CloudWatchの情報収集方法を知る

本日、お話する内容



Amazon CloudWatch における監視



CloudWatchにおける監視

CloudWatchにおける監視は2種類

 メトリクス監視

 AWSサービスのリソースやパフォーマンスに関するデータの監視を行う。
基本的な機能はエージェントをインストールする必要がなく
AWS側で自動で実装されている。

 ログ監視

 ログサーバ不要で、OS、アプリケーションログ、
AWSマネージドサービスログの監視を行うことができる。
CloudWatch Logsサービスで管理。



メトリクス監視



メトリクス監視とは

AWSのサービスはメトリクスと呼ばれる監視用データをCloudWatchに
定期的に出力する

イメージとしては心拍数をスマートフォンに定期的に送るようなもの

Amazon EC2

Amazon RDS

メトリクス
送信

CloudWatch

メトリクスのイメージ

メトリクスを用いて各サービスの死活監視 / 性能監視 / キャパシティ監視を
実現している

RDSのようなマネージドサービスでもメトリクスは送信される



メトリクス取得時の表示イメージ

メトリクスを取得するとAWSコンソール上で自動的にグラフ表示が
できるようになる

メトリクスにしきい値を定義してアラームの出力も可能



標準メトリクスとカスタムメトリクス

メトリクスには標準メトリクスとカスタムメトリクスの２種類がある

CPU使用率

ディスクI/O

ネットワーク利用量

死活確認

メモリ使用率

ディスク使用率

プロセス監視

ロードアベレージ

標準メトリクス カスタムメトリクス

・
・

（例）EC2でのメトリクス

カスタムメトリクスは標準メトリクスよりも詳細な項目の情報を取得できるが
若干の利用料金が発生する

カスタムメトリクスは実装までの設定項目が多く導入までややハードルが高い



push型なのでオートスケールに対応

一般的な監視は双方向だがメトリクスの送信はサービスから送信するPush型

Push型のためオートスケール等で拡張しても自動で監視の継続が可能

CloudWatch CloudWatch

メトリクス設定済み
のサーバを追加

オートスケール
一般的な監視サーバ

双方向でやりとり



メトリクス監視の注意点

基本モニタリングと詳細モニタリングがありモニタリング間隔が異なる

モニタリング間隔 料金

基本モニタリング 5分間隔のモニタリング 無料

詳細モニタリング 1分間隔のモニタリング 10メトリクスまでは無料

メトリックスデータの保管は最大で約15ヶ月

 データ保管粒度は最短で1分間隔

 測定間隔によって保管期間が異なる

• 1 分ごとのデータポイントの場合は15 日間保存

• 5 分ごとのデータポイント 63 日間保存

• 1 時間ごとのデータポイント 455 日間保存

 保存期間を超過して保存したい場合は、定期的にデータを取得し

S3等の別の場所に保管するようにする必要がある



ログ監視



ログとは

OS、ミドルウェア、アプリケーション等、各種システムで生成される
イベントの記録

ログが出力される時点での状態を記録している

障害発生時の事象解析、原因特定に有効な情報

通常はサーバ内、もしくはログサーバに出力し、一定期間保存する

AWSではCloudWatch Logsサービスを利用することで
ログサーバを構築せずにログに関する各種機能を利用できる



CloudWatch Logs

AWSサービスおよび顧客システムのログの監視、保存、アクセスを提供

システム上の各種ログメッセージをCloudWatchに転送

アクションを設定し、特定のlog出力から
他のAWSサービスとの連携可能

ログデータの保存期間を設定可能(1日～永久保存）

CloudWatch Logs



CloudWatch  Logsの主な機能

CloudWatch Logsの主な機能は以下

ログ収集、分析

CloudWatch Logs

ログの収集

ログの分析

ログの蓄積

ログのモニタ



CloudWatch Logsの機能 ログの収集

OS・ミドルウェア・アプリケーションの任意のログ収集が可能

Amazon EC2

Amazon RDS

log送信

CloudWatch Logs

エージェント

➢ EC2のようなアンマネージドサービスはエージェントの導入が必要となる

➢ RDSのようなマネージドサービスはエージェント不要でlogの収集が可能



CloudWatch  Logsの機能 ログの蓄積

ログの蓄積は無制限（ただし５GB以上は有料）

ログの蓄積期間の指定可能（1日～永久保存）

ログをS3にエクスポート可能（さらに安価なストレージも選択可）

Amazon EC2

Amazon RDS

log送信

CloudWatch Logs

エージェント

Amazon Simple Storage Service 

(Amazon S3)

S3にエクスポート可能



CloudWatch Logsの機能 ログのモニタ

AWSコンソール上から表示可能

ログ内容はタイムスタンプとログメッセージ（UTF-8）で構成

表示のカスタマイズや検索も可能



CloudWatch  Logsの機能 ログの分析

ログの分析はCloudWatch Logs Insights を利用

クエリをつかってログの抽出、グラフ化が可能

障害やステータス変化の傾向を明確にできる

Amazon 

EC2

Amazon 

RDS ・CloudWatch logs

・CloudWatch logs

Insights

AWS 

Lambda

クエリによるログの
抽出、グラフ化

fields @timestamp, @message | sort @timestamp desc | limit 25

CloudWatch Logs Insightsクエリの例

最近追加された 25 件のログイベントを抽出



CloudWatch エージェント

CloudWatch Logsにログを送るためにエージェント(ソフトウェアモジュール）
が必要になる

利用可能なエージェントは以下の2種

統合 CloudWatchエージェント
・ログファイルおよびカスタムメトリクスの送信可能
・新規格のエージェントであるため利用を推奨

CloudWatch Logsエージェント
・ログファイルのみ送信可能
・提供終了予定のため非推奨



メトリクスとログの使い分け



メトリクスとログの使い分け

メトリクスは統計情報であり、CPUやメモリ等のリソースや
パフォーマンス測定に向いている

ログはエラーやステータス出力の確認がメインで、OSやミドルウエア、
アプリケーション等のメトリクスでは取得できない状態検知が可能

どのようにどこまで監視が必要なのかに応じて
必要な監視手段を選択することが大切



まとめ



AWSのシステム監視はメトリクス監視とログ監視がある

メトリクス監視は統計情報の取得、ログ監視は状態の取得

それぞれの特性に応じて
どのように監視を行うかの計画をすることが大切

まとめ
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